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HackerVN Hack FAQ

LJi ndéi dau: Thé theo yéu cdu cua moi ngudi, ban diéu hanh HackerVn da cho ra
dgi bdn FAQ nay danh cho nhitng ban mgi lam quen vGi nghé thuat Hacking va
Internet. Ban cd thé tu tim tdi nhitng diéu cdn ban ma bat c& Hacker nao cling phai
"master". Hy vong nhitng khai niém trong bai viét nay sé& giai dap dudc nhiéu théac
mac cua moét sd ban. NEu ban cdm thdy nhitng kién thiic dudi day khdong ding hodc
thi€u chinh xac ban cé thé gui thu gop y .

Ban FAQ nay dua trén co sd dong gop, gép y cua cac thanh vién trén HackerVN
community, vay néu ban cé cau hdi hay giai dap mudén chung téi thém vao ban FAQ
nay thi xin lién hé vdi dia chi e-mail & trén hodc cd thé gui 1én trén forum. DE trang
tré nén that su hitu ich va dé gidp HackerVN tién I&n phia trudc ching téi thiét tha
su giup d& va déng gop cua ban. "Mot cdy lam chang nén non, ba cdy chum lai nén
hon ndi cao".

Internet
bia chi IP (IP Address)
(By Conan_Dole and BlackArt)

Trén mang Internet n6 sé xac dinh chinh ban. Khi két n6i vao mang thi IP cua
ban 1& duy nhéat trén thé& gidi. Tuy nhién s& nay chua han la c§ dinh. Néu ban vao
mang qua modt ISP thi s6 IP cla ban sé& thay d6i & cadc lan ban két néi.
MOt ngudi biét IP cla ban thi cé thé [an ra vi tri cha ban. Nghia la khi c6 IP thi biét
dudc dia chi cia ISP roi biét dugdc thong tin clia ban. Trén thuc té, IP cho biét vé may
tinh dugc sir dung dé vao mang ch khdng cho biét thdng tin vé ngudi s dung, trir
khi IP cia ban la c6 dinh hoac s dung account cua riéng ban.
Su  khac nhau gilra logic (hostname) va moét  dia chi IP:
Pan gidn chi bdi vi viéc goi tén, vi du www.yourname.com sé€ dé hon nhiéu déi vdéi
viéc phdi goi 202.32.156.14. Tuy vay, cé mot su khac biét quan trong gira 2 diéu
nay. IP la s6 dé& xac dinh thiét bi (device) con hostname Ia mdt mai lién két gitra 1 tir
khod va mét s6 IP. M6t dia chi IP cé thé cd nhiéu hostname khac nhau nhung mét
hostname thi chi co mot IP  lién két vai no.
bia chi IP dudc chia thanh 4 s6 gigi han t&r 0 - 255. Moi s6 dudgc luu bdgi 1 byte -> IP
c6 kicks thuéc la 4byte, dudc chia thanh cac I6p dia chi. Cé 3 16p la A, B, va C. Néu &
I6p A, ta s& cd thé cé 16 triéu dia chi, & I6p B cd 65536 dia chi. Vi du: O I18p B vdi
132.25,ching ta cé tat ca cac dia chi t&r 132.25.0.0 dén 132.25.255.255. Phan Ién
cac dia chi 8 18p A lla sé hitu cla cac cong ty hay cua té chirc. M6t ISP thudng sd hitu
mot vai dia chi I6p B hoac C. Vi du: Néu dia chi IP clia ban la 132.25.23.24 thi ban co
thé xac dinh ISP cua ban 13 ai. ( ¢4 IP 1a 132.25.x.)

IP thé hién diéu gi:

Trén mang Internet n6 sé xac dinh chinh ban. Khi két n6i vao mang thi IP cta ban la
duy nhat trén thé& gidi. Tuy nhién sd nay chua han la cd dinh. Néu ban vao mang qua
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mét ISP thi s8 IP cla ban s& thay d6i & cac l4n ban két nédi.
Mot ngudi biét IP cla ban thi cé thé Ian ra vi tri cia ban. Nghia Ia khi cé IP thi biét
dudc dia chi cua ISP roi biét dudc thong tin clia ban. Trén thuc t€, IP cho biét vé may
tinh dudc sir dung dé vao mang ch khéng cho biét théng tin vé& ngudi s dung, trir
khi IP cta ban la c6 dinh hoac s&r dung account cua riéng ban.

Su khac nhau gilra logic (hostname) va mot dia chi IP:

Dan gian chi bai vi viéc goi tén, vi du http://www.yourname.com/ s& d& hon nhiéu
dGi vdi viéc phai goi 202.32.156.14. Tuy vay, cé6 mét su khac biét quan trong gilta 2
diéu nay. IP la s& dé€ xac dinh thiét bi (device) con hostname la mdt méi lién két gilra
1 tor khod va mot s6 IP. Mot dia chi IP c6 thé c6 nhiéu hostname khac nhau nhung
mot hostname thi chi cé mot IP lién két véi né.

IP spoofing la gi:

Mot s6 IP cd muc dich d€ xac dinh mét thiét bi duy nhat trén thé gidi. Vi vay trén
mang mot may chd cé thé cho phép mdt thiét bi khac trao déi dit liéu qua lai ma
khéng can kiém tra may chu.
Tuy nhién cb thé thay ddi IP clia ban, nghia la ban cé thé gdi mot théng tin gia dén
mot may khac ma may dd sé tin rang thdong tin nhan dudc xudt phat tir mot may nao
dé (tat nhién Ia khéng phai may cua ban). Ban cé thé vuot qua may chd ma khéng
can phai c6 quyén diéu khién may cha doé. biéu trd ngai la 6 cho nhitng thong tin
phan hoi tir may chu sé dugc géi dén thi€t bi cé IP ma chldng ta da gia mao. Vi vay
c6 thé ban s& khdng cé dudc su phan hdi nhitng thdng tin ma minh mong muén. Cé6
€ diéu duy nhat ma spoof IP cé hiéu qua la khi ban can vugt qua firewall, trém
account va can dau thong tin cd nhan!

C6ng o la gi? (Virtual Port)

C6ng ao la 1 sé tu nhién dudc gbi & trong TCP(Tranmission Control Protocol) va
UDP(User Diagram Protocol) header (hién cé 1€ ban con xa la v@i 2 t&r nay, ching toi
s& dé cap sau). Nhu moi nguoi da biét, Windows cé thé chay nhiéu chuadng trinh 1
lic, moéi chuong trinh ndy c6 1 cng riéng dung dé truyén va nhéan dir liéu. Vi du 1
may co dia chi IP |a 127.0.0.1 chay WebServer, FTP_Server, POP3 server, etc, nhitng
dich vu nay déu duoc chay trén 1 IP address la 127.0.0.1, khi mot goi tin duoc guri
dén lam thé nao may tinh cua ching ta phan biét dugc géi tin nay di vao dich vu nao
WebServer hay FTP server hay SMTP? Chinh vi thé Port xu&t hién. Mdi dich vu cé 1
sO port mac dinh, vi du FTP cé port mac dinh la 21, web service cé port mac dinh la
80, POP3 13 110, SMTP la 25 van van.... Ngudi quan tri mang cé thé thay ddi sd port
mac dinh nay, néu ban ko biét s6 port trén mét may chu, ban ko thé két ndi vao dich
vu do6 dugc. Chac ban da tirng nghe ndi d&n PORT MAPPING nhung cé I& chua biét nd
la gi va chl'c ndng thé& nao. Port mapping thuc ra don gian chi 1a qua trinh chuyén doi
s6 port mac dinh cta moét dich vu nao d6 dén 1 s6 khac. Vi du Port mac dinh cda
WebServer la 80, nhung thinh thoang cé 1& ban van thay http://www.xxx.com:8080/
, 8080 & day chinh la s6 port cua host xxx nhung dd dudgc nguodi quan tri clia host
nay "map" tir 80 thanh 8080.
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RFC 13 gi?

RFC la viét tat cha Request For Comment, 1a tdp hop nhiing tai liéu vé kién nghi,
dé xuat va nhitng I3i binh Iuén lién quan truc ti€p hodc gian ti€p dén cong nghé, nghi
th&'c mang INTERNET. Céc tai liéu RFC dudc chinh slra, thay ddi dén khi tat ca cac ky
su thanh vién cua IETF(Internet Engineering Task Force) déng y va duyét, sau doé
nhitng tai liéu nay dugc xudt ban va dudc cdng nhén 1a 1 chudn, nghi thic cho
Internet. Tai liéu RFC ndi tiéng va lam tao dugc tiéng vang I16n nhét 13 tai liéu RFC sé
822 vé Internet Email bgi Dave Crocker.

Trang chu cua RFC: http://www.ietf.org/rfc.html

DNS la gi? Tai sao ta lai dung DNS, DNS lam viéc ra sao, tén mién la gi, etc...?

DNS la viét tit cua Domain Name System. Mét may chi DNS dgi két ndi & cdng
s& 53, c6 nghia la néu ban mudn két ndi vao may chla dd, ban phai két ndi dén céng
s& 53. May chu chay DNS chuyén hostname bang cac chit cai thanh cac chit s tucng
'ng va ngugc lai. Vi du: 127.0.0.1 --> localhost va localhost--->127.0.0.1

Hé théng "tén dén dia chi" (name-to-address) dudc dung trudc day khi DNS chua
ra dgi, day thuc chat la 1 file trén server. Cau tao cua 1 file nay la 1 table véi
"hostname" va dia chi IP tuong Ung, file nay dudc cap nhat va bao quan bdi
Standford Reserch Institute Network Information Center (SRI-NIC). Vai lan 1 tuan,
td chirc nay lai cdp nhat ndi dung file nday. Nhirng ngudi quan tri mang néu can sé
download file nay xuéng dé dung cho local DNS. Dan dan, s6 lugng cla cac trang
web trén internet ngay cang nhiéu. Cach cli dung "name-to-address" trd nén thi€u
hiéu qua va tén thdi gian --> DNS ra ddi. DNS ko phu thubc vao bat c’ 1 server
riéng ré nao, DNS dudc phan phat cho nguoi dung dudi dang 1 file cd s¢ di liéu, file
nay dudc gil trén khadp cac DNS server trén toan thé gidi. Moi DNS server déu tu tim
ki€m mot DNS cao han khi nhan dudc yéu cau vé 1 host nao dé ko cé trong cd sé dir
li€u trén may minh

May chu DNS (DNS Server)

DNS server 1a 1 may tinh binh thudng c6 thé PC(/MAC) chay UNIX hodc nhan ban
cua Unix (Linux,etc..) va chay mo6t chudng trinh quan ly domain name goi la BIND
(Berkely Internet Name Domain). DNS server c6 thé chay cadc hé diéu hanh khac nhu
Windows, MacOS nhung thudng thi *nix hay dudc chon hon ca vi unix c6 tinh bao
mat cao han va cho phép lugng truy cap 16n hon.

Chuadng trinh quan ly DNS dudgc thiét ké chia lam 2 phan, phan th nhat la 1
"daemon" nghe & cdng 53 ddi k&t ndi. Phan thd 2 1a d& gui yéu cau I1én mdt DNS cao
hon néu local database ko cé théng tin ma may khach yéu cau. Phan th& nhat
(daemon) tra I8i trinh duyét web mdi khi nhan dugc yéu cau. Vi du, khi ban mad
Internet Explorer va danh vao http://www.hackervn.org,/ trinh duyét ciia ban sé gui
yéu ciu dén 1 may chu cd dich vu DNS gédn nhidt dé tim IP cua
http://www.hackervn.org/ vi trinh duyét cua ban can biét IP may chu hién dang Iuu
trit trang web http://www.hackervn.org./ May chid DNS & ISP cua ban sé tim trong
cd sd dif liéu, néu ko tim thay dia chi IP cho http://www.hackervn.org/ may cha chay
DNS nay sé& chuyén sang phan th( 2 1a dua yéu ciu cla may khach dé&n 1 may chua
DNS cao c8p han, nhiéu dif liéu han dé giai quyét.
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Pinh dang cay cua DNS (tree formation)

MOt khi DNS server ko thé tim thdy s6 IP tudng U'ng cho 1 hostname trong co s&
dit liéu cta minh, server do sé gui yéu cau dén 1 DNS server khac cao han 1 bac, va
DNS server nay sé& Idp lai qué trinh ma DNS server dugi d& lam dé tim dia chi IP cua
1 host nao d6. Néu DNS server nay van ko tim thay thi yéu cau sé lai dudc gii dén 1
DNS server khac cao hdn nita va quy trinh nay sé dudc ti€p tuc cho dén khi nao ra
k&t qua. K&t qua cla yéu ciu nay chi cd thé Ia "Tim Th&y" hodc "Ko tim thay". :-) .
Dén thdi diém nay, chdc ban da hinh dung ra dudc ciu trldc cia cac DNS server nhu
thé nao r6i? Néu chua, hdy nhin vao vi du dudi day:

Vi du nha cung cdp internet ctia ban la FPT. Trang web dat trén may chu cua FPT
la http://www.fpt.vn./ Mac dinh, DNS server s€ la dns.fpt.vn. Bay giG ban mudén truy
cap http://www.hackervn.org./ dns.fpt.vn sé tim thong tin vé host nay & trong cco sé
dir liéu trén may chu DNS & FPT xem ai d6 da gui thong tin truy cap vé host nay
chua. Néu dia chi hackervn ko dugc tim thdy & "local database" hoac trong bd nhg,
dns.fpt.vn sé dua yéu cau nay dén 1 DNS server cao cap hon, & day sé la "dns.vn".
DNS server nay quan ly tat ca cac trang c6 dudi .vn. Tuy nhién server nay cé thé ko
c6 dia chi nay trong cd s& dif liéu nhung c6 thé cd vi cé thé ai dé da truy cép trang
nay. Néu & day van ko tim thay host/ip can tim, DNS server nay cubi cung phai gui
request dén DNS server I6n nhat quan ly tat cd cac domain goi la ".root". May chu
chay .root DNS nay la mét may tinh rdt manh, va cd s@ d{t liéu cua .root nay bao
gom tat ca cac loai domain trén toan thé gidi. nhu .com , .net , .mil, .co.uk, van

Khi nao va tai sao DNS bij "bai liét" ?

K&t qua tim kiém 1 trang web ¢ thé 1du hay nhanh tuy thudc vao nha cung cép
dich vu internet cia ban c6 dia chi IP va host d6 ko trong cd sG di¥ liéu & trén may
chd DNS hay khéng. Néu nha cung cdp dich vu Internet c6 san thong tin ban can
trong "local DNS database" cé I& chi vai gidy la ban cé thé cé thé xem duoc trang
web con néu ko thi sé mat 1 khoang thdgi gian 1au hon, toéi té nhat la khi ban nhan
dudc théng bao "Page can not be displayed", cé nghia la 1 la trang web dé ko ton tai
hoac la do qua trinh "yéu cau" DNS qua lau nén browser cta ban "time out" va "giét
chét" két ndi. Tuy nhién ban cé thé Refresh lai trinh duyét, néu lan trudc 1a do "time
out" thi Id&n nay ban sé nhan duoc trang web d6 nhanh han vi may chid DNS ctda nha
cung cap dich vu Internet clia ban da cap nhat duoc trang doé trong lan yéu céau trudc
khi ban gui dén.

Khai niém vé Ping va cach hoat dong?

Ping la 1 khai niém rat don gian tuy nhién r&t hitu ich cho viéc chdn dodn mang.
Ti€u sUr cta tir "ping" nhu sau: Ping la tiéng ddng vang ra khi 1 tau ngdm mudn biét
cé 1 vat thé khac & gadn minh hay ko, néu c6 1 véat thé nao dé gan tau ngam tiéng
séng &m nay sé& va vao vat thé dé va tiéng vang lai sé 1a "pong" vay thi tau ngdm dé
sé biét la cé gi gan minh.

Trén Internet, khai niém Ping ciling rat giéng vdi ti€u s ciia né nhu da dé cap &
trén. Lénh Ping gui mot goéi ICMP (Internet Control Message Protocol) dén host, néu
host d6 "pong" lai cé nghia 1a host d6 ton tai (hodc la cb thé véi téi duoc). Ping cling
cé thé gilp chlng ta biét dudc lugng thdi gian mét gdi tin (data packet) di tir may
tinh cia minh dén 1 host nao do.
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C6 1 loai dich vu Ping khac goi la "TCP Ping" va "UDP Ping". Hai dich vu nay déu
dgi két ndi & cdng sd 9 va ghi lai nhitng gi ban danh trén man hinh. Dich vu nay dugc
s dung khi ngudi quan tri mang ko muén may chu cua minh nhan nhiing géi tin
ICMP( d€ tranh Denial Of Service ) nhung van mudn dé moi ngudi ping dé xem may
chu ctia minh "chét" hay "séng".

SO thi tu (Sequence numbers) la gi?

"Sequence number" la nhitng s6 xudt hién trong phan "header" cta 1 goéi tin TCP.
Muc dich cua "sequence number" 1a dé cac gdi tin dudc nhan theo dldng trinh ty nhu
khi ching dudc gui di. M6t trong nhirng phién todi trong viéc truyén dir liéu qua
mang Internet ndéi chung va Intranet néi riéng la su chuyén d6i cac goi tin (Packet
Switching). Ném na la nhu sau, moi goéi tin di moi con dudng khac nhau dé tdi dia chi
cua host. Gdéi tin A di dwong nay nhung géi tin B c6 khi lai di dudng khac. TCP/IP
dudgc thiét k& sao cho moi géi tin TCP tim con dudng ndo nhanh nhat dé dén dugc dia
chi dich nhung con dudng nay thudng la déng nhat(Vdi TCP). Gai tin guri di phu thudc
vao téc dd clia dudng truyén ma nd di qua nén nhitng géi tin nay ko thé dén ndi
cung 1 lac, cé godi sé dén trudc cod goi sé dén sau. Vi du géi thlr nhat sé dén sau goi
th(r 10 chdng han.

D€ chéc chén la may dich nhén duoc cac goi tin theo trinh tu d€ sau nay lap lai
thanh 1 file hoan chinh, moi géi tin TCP "header" bao gom 1 s6 th& tu (sequence
number). Néu ko cé s8 th tu nay thi mdy dich s& gan nhu ko thé 13p rap céc gdi tin
lai thanh mot file hoan chinh dugc, nhat 1a d6i vai nhitng file to vai tram Megabyte.

"Th&i Gian D& S6ng" (Time To Live)

Nhu ban d& biét (c6 thé ko biét), Internet la mét mang rat rong 16n. D& dam bao
cac goi dit liéu dén dudc may dich thi qua la mot van dé. Néu cac goi dif liéu nay dén
dudc chd can dén thi khdi phai néi, nhung néu nhitng gaéi tin nay bj lac trén dudng thi
sa0?Chinh vi thé "Time To Live" ra dgGi. Khi nhitng gdi tin nay ko dén dugc may dich
sau khi da di qua s6 mot s6 router(s6 nay da dudc mac dinh trudc) sé tu phan huy.

"Time To Live" chi tdn tai trong gdi tin TCP. Py 1a 1 cdch dé tha tuc TCP bao
dam gdi tin dudc gui di dén dling dia chi, va d&€ ngudi nhan biét 1a gdi tin vira gui di
da bi mat hoac that lac néu c6 gi xay ra, nhu vay goi tin d6 sé dudc gui lai. Time To
Live la 1 s6 tu nhién, moi khi gdi tin TCP di qua 1 router, con s6 nay sé€ giam di 1 gia
tri, khi s6 nay giam xudng con 0, gai tin sé tu tiéu huy va théng bao ICMP dudc gui
vé thdng bdo 1a goi tin vira gui ko dén dugc d€ may nay gui lai gdi tin vira that lac.

Hau hét cidc may déu dé gid tri cha goi tin TCP la 32. Cac chuyén gia vé mang
dua ra I8i khuyén 1a nén dé€ gid tri mac dinh TTL la 64, mot s6 khac lai cho 1a 128
nhung 128 cé vé la hai nhiéu.

Thé nao la két ndi TCP 3 chiéu ( 3 way TCP hand-shake)

TCP 1a nghi thic két ndi trudc, truyén tai dif liéu sau. Cu thé 1a néu ban muén
truyén dit liéu gitrta 2 may tinh néi mang, trudc tién ban phai thiét [ap mot sé giao
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thic gilta 2 may véi nhau dé bdo cho nhau la da chuén bi cho viéc gui va nhén dir
liéu hay chua. Qua trinh nay goi la két nGi 3 chiéu ctia TCP (TCP 3 ways hand-shake)

DE cb thé gilip ban hiéu rd rang hon vé van dé nay, ching tbi xin dua ra vi du
minh hoa sau. Chang han may tinh A muén thiét 1&4p két n6i TCP dén may tinh B,
trude tién may tinh A sé phai gui 1 géi tin goi la godi tin vdi header dudc danh dau
SYN (vGi 1 bit & TCP header la on) dén B. Goéi tin SYN nay bao gom s6 thu tu
(sequence number). Khi B nhan dudc géi tin cé ddu SYN nay tir A, may B sé gui mét
gai tin SYN cua chinh nd va 1 goi tin khac nira goi la ACK. Gdi tin ACK nay thuc chat
la mot gdi tin tuong tu nhu SYN nhung chira dit liéu cua goi tin SYN ma A gui cho
may B lic dau. Cubi cung, may A gui mot gdi tin SYN cudi cung lai cho B nhu la &
budc th(r 2 khi B tra Ii cho A.

(SYN) A ----- > B Khi qua trinh nay hoan tat, 2 may tinh cé thé thiét
lap két nGi va truyén tai dir liéu cho nhau dudi dang
TCP

(SYN)+(ACK)A R B
(ACK) A ----- > B

Chu y: Truyén tai dir liéu dudi nghi thdc UDP thi ko can phai thiét 1ap két ndi
trudc giéng trong TCP. Nhitng goi tin TCP thudng di cung mét dudng, qua cung
router tuy nhién d6i véi UDP thi do ko thiét Iap mét két n6i nao ca gilta 2 may nén
moi gdi tin déu tu tim cac dudng khac nhau d€ dén may dich, ko c6 mdt con dudng
nao thong nhat ca.

Khai niém vé "timeout" ?

"Time out" duoc dung d& miéu ta khoang thdi gian may A gui 1 goi tin cho may B
nhung ko nhan dudc tra I8i tir may B. Vi du khi ban két nGi vao 1 server chat nao dé
chdng han nhu viétchat, ban click vao nit connect nhung sau khoang 1 phut vietchat
server van chua tra IGi. Day goi la time out.

Khai Niém tracert (traceroute) va cach lam viéc?

Traceroute 1a moét cdng cu dé chudn dodn mang rat tot. Tién ich nay cé sén &
trong windows(tracert) hodc unix(traceroute). Tracert dung TTL(Time To Live) dé
phat hién dudng di clia goi tin va sau do ping cac router ma gai tin nay da di qua.
Tién ich nay thuc su hitu ich khi ban muén két n6i d&n mot may chu nhung ban ko
tai nao dén dugc va ban mudn xem la nhirng router nao trén dudng ma goi tin nay
da di can trd giao thong mang

Dau tién, 1énh tracert gui moét géi tin véi gia tri TTL la 1. Géi tin véi gia tri TTL =
1 nay sé& bj tiéu huy ngay sau khi né budc qua router dau tién, thong bao 16i sé& dugc
gl trd vé may cua ban. Sau dé lai mét goi tin TCP khac dudc gui di nhung [an nay
v@i gia tri TTL=2. Nhu cac ban da biét, khi dén router th{r 2 goi tin nay sé bi "chét"
va théng bao 16i sé& dugc gui v& mdy ban va cr thé. Sau khi d3 hoan thanh cad mot
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doan dudng dai qua tat ca cac router ma gdi tin can di qua, tracert dung Iénh ping
cac router trén dudng dé xem nhitng router nao da tra I8i va mat sd lugng thdi gian
la bao 1au. Nhu vy, ngudi dung cé thé tu xem router nao nhanh, router nao cho géi
tin di qua ...van van.. C6 thé 1a do chdm hodc |1a bi down.

Chuvy:

Trong windows: tracert hostname
Trong unix: traceroute hostname
Khai niém vé HTTP va cach hoat dong

HTTP la viét tat cha cum tl ti€ng anh Hyper Text Transfer Protocol. Day la mot
nghi thc dung cho trinh duyét web (Opera, Internet Explorer....) dé giao tiép vdi
may chd Web va hién thi thdng tin. Khi ban gd dia chi cua 1 web-site nao d6 vao hdp
dia chi trong trinh duyét Web va go "Enter", viéc dau tién trinh duyét ctia ban sé lam
la tim 8 may chd DNS xem dia chi IP cia may chu chira trang d6 la gi. Sau khi da
tim th&y dia chi IP, trinh duyét web cla ban s& tim cach dé& két ndi vao céng (port)
ma may chi dé dung cho http(cng mdc dinh 1a 80) va 18y thdng tin ma ban can
hién thi( day la trang web).

Tip: Ban cd thé chinh sua file host(c:\windows\host) trong win 98 hoac
c:\windows\System32\driver\host dé ghi lai nhitng server ma ban hay truy cap. Nhu
vay thi sé tiét kiém dudc nhiéu thdi gian dé€ tim IP trén DNS server.

Dudi day la 2 Iénh can ban ban nén biét:

1) "get"...Day Ia Iénh trinh duyét dung dé 18y 1 trang web nao dé ma ban dang
yéu cau. Vi du get url HTTP/1.0. url la dia chi trang web con HTTP/1.x la version cua
dich vu HTTP ma trinh duyét cia ban dung.

2) "post"... Pay la 1énh trinh duyét dung dé gui 1 file I&n trén server.

FTP Ia gi va cach lam viéc

FTP la viét tat cla cum tur tiéng anh File Transfer Protocol. Pay la nghi thirc dung
dé truyén tai di liéu tir may nay sang may khac. Diém Igi cua FTP la tinh dé sk
dung, ban cé thé dé dang két ndi vao 1 may chd FTP va tim nhiing file ban muén
mién la nhitng file d6 la cho public. Hién nay trén thé gidi c6 rat nhiéu tién ich FTP dé
dung nhu CuteFTP etc...

Chu ;’/:’ Ban c6 dé€ y rang tat ca cac nghi thic lién quan dén Internet ma ching ta
d3 tim hi€u trong ban FAQ déu két thlc bang tur P (protocol). Va nhu ban thay, tha
tuc nao ciling déu lién quan dén viéc truyén tai file (upload va download).

Cac lénh va cach s dung Telnet

Lénh
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cd ...chuyén thu muc Is hodc dir ...list cac file trong thu muc hién thdi
get ...download file xuéng may ban
Is ...list file (Unix)
cdup ...chuyén dén thu muc me
put ...upload file Iént may chd & thu muc hién thdgi
quit ..... ngat két nGi va thoat
help list cac lénh.

SMTP la gi va cach hoat dong.

SMTP la viét tat cua Simple Message Transfer Protocol. SMTP la mot nghi thirc
clia Internet dung dé€ gui thu. Khi dung SMTP dé€ gui thu, ban thudng phai dung mét
chuong trinh Sendmail(Sendmail Deamon). C6 thu tuc khac goi la QMail nhung
thudng thudng Sendmail van phé bién hon ca mac du Sendmaili la mét nghi thirc gui
thu rat ko an toan.

Chuadng trinh sendmail cé6 cdng méc dinh 1a 25, céng nay md dé dgi may khach
két nGi vao dé gui thu. SMTP cd thé bi ké x&u Igi dung d& dung vao muc dich ko tét
vi SMTP ko dung hé thng kiém tra ngudi dung. Ban chi can két néi vao server va
dua ra dia chi noi dung thu la thu dé duoc gui di ko can biét ban la ai. Hién trén thé
gidi co rat nhiéu SMTP server, ban cé thé dung google dé tim nhitng server nay.

Tuy nhién ban van cé thé khdm phd ra bic thu ban nhan dudc 1 that hay gia
bang cach chi cadn nhin vao header cta thu dé.

Pop 3 la gi va cach hoat dong

Pop 3 la viét tat cua Post Office Protocol, s6 3 la s6 phién ban mdi hon cua POP.
Dan gian nghi thic ndy dung dé nhan thu tir POP3 server.

Khi k&t ndi d&€ nhan thu bang Outlook, Eudora hay cac chudng trinh e-mail khéac
dé g thu, trudc tién chuong trinh s& két ndi dén POP3 server, server nay thudng dgi
két nGi & c6ng mac dinh 1a 110. Ban nén chd y Ia POP3 email khac véi Web email, dgi
v3i POP3 ban cé thé telnet vao server dé check thu trong khi véi Webmail thi ban
phai vao han trang web dé check(vi du Hotmail). Web email thudng Ia chdm hon so
vGi POP3 email.

POP3 la mot nghi thifc dé hoc nhéat trong cac nghi thirc, déi khi kién thic POP3 ¢
thé cd luc hitu dung. Vi du khi ban bi bomb-mail chdng han, ban cé thé telnet vao
POP3 server va xoa nhithng bomb thu dé di ma ko phai tai ching xuéng may ban.

----EOF---
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